
 

 
 2016 יולי                 טכנולוגיות מידעמעו"דכן 

 לקוחות נכבדים, 

האירופי דירקטיבה , אימץ האיחוד 2016ביולי  6ביום רביעי האחרון, 

 Directive on Security of Network andלאבטחת רשת ומערכות מידע )

Information Systems :דירקטיבת אבטחת המידע"( )להלן" .)

שקפת את כללי האיחוד האירופי בעניין אבטחת מידע הדירקטיבה מ

שיפור יכולות אבטחת  )א(: וכוללת הוראות בשלושה תחומים עיקריים

הגברת שיתוף הפעולה בתחום אבטחת המידע )ב( המידע ברמה הלאומית; 

פרצות אבטחה  ניהול סיכונים, דיווח על)ג( איחוד האירופי; הבין מדינות 

ואכיפת כללי אבטחת מידע על נותני שירותים חיוניים ושירותים 

ועל מדינות  2016הדירקטיבה תיכנס לתוקפה בחודש אוגוסט  דיגיטליים.

 .2018האיחוד להטמיע אותה בחקיקה עד לחודש מאי 

 שיפור יכולות אבטחת המידע ברמה הלאומית

 האיחודמדינות על הן דירקטיבת אבטחת המידע קובעת מספר דרכים ב

, המדינות החברות ראשיתאת יכולות אבטחת המידע שלהן.  לשפר

מחויבות לאמץ אסטרטגיה לאומית לאבטחת רשת ומערכות מידע 

, על המדינות שניתולהגדיר את המדיניות והמטרות שברצונן להשיג. 

דירקטיבת ל הטמעת שתהיה אחראית ערשות מוסמכת החברות להקים 

צוות מרכזי להקים כל מדינה , על שלישית. ואכיפתה אבטחת המידע

שיהיה אחראי  (Incident Response Teamלתגובה לפרצות אבטחה )

ברמה  המשמשות ואירועי חדירה למערכות מחשבפרצות אבטחה לניטור 

  .באירועים אלו ולטיפול ,הלאומית

 הגברת שיתוף הפעולה בתחום אבטחת המידע

, תוקם ראשית: דירקטיבת אבטחת המידע מקימה שני גופים עיקריים 

 תכנית עבודה ,2018, עד חודש פברואר רתה לקבועקבוצת תיאום שמט

בין מדינות האיחוד בתחום של אבטחת רשת להגברת שיתוף הפעולה 

, תוקם רשת משותפת לצוותי התגובה של המדינות שנית. ומערכות מידע

דע על אירועי אבטחת מידע תגובה יחלקו מיהצוותי באמצעותה  ,השונות

רשת זו תפיק עוד נקבע, כי וישתפו פעולה בהתמודדות עם אירועים אלו. 

שזוהו על ידי הצוותים השונים החדירה  אירועיל בנוגעדוחות תקופתיים 

 ודרכי ההתמודדות עימם.
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ניהול סיכונים, דיווח על פרצות אבטחה ואכיפת כללי אבטחת מידע על נותני שירותים חיוניים 

 ושירותים דיגיטליים

, יחולהוא ו, לא ממשלתייםחלק זה של דירקטיבת אבטחת המידע הוא המשמעותי ביותר עבור גופים 

הדירקטיבה מחילה  כך,. המאוגדים מחוץ לגבולות האיחודמסוימים על גופים פרטיים  ,היתרבין 

חלק זה על נותני שירותים חיוניים )למשל בתחום האנרגיה, התחבורה, הבנקאות, השווקים 

זירות כגון )הפיננסיים, הבריאות, המים והתשתיות הדיגיטליות( וכן על נותני שירותים דיגיטליים 

המציעים שירותים באיחוד האירופי )ללא ענן ומנועי חיפוש( , שירותי מחשוב סחר אלקטרוניות

עסקים קטנים הדירקטיבה מחריגה מתחולתה  .תלות במקום הפעילות או ההתאגדות שלהם(

 מיליון אירו. על עשרהושמחזור העסקים שלהם אינו עולה עובדים  חמישיםהמעסיקים פחות מ

החובות שיוטלו על גופים אלו כוללות מניעת סיכונים באמצעים ארגוניים וטכנולוגיים, הטמעה של 

נהלים לעניין מדיניות וקביעת כן ו ,נאותה המערכי אבטחת רשת ומערכות מידע שיספקו רמת אבטח

שתחול על גופים אלו ביחס דיווח חובת הדירקטיבה קובעת אירועי אבטחת מידע. בנוסף, ניהול 

מספר המשתמשים שפרצת האבטחה כגון  על בסיס מספר קריטריונים , וזאתאירועי אבטחת מידעל

 משפיעה עליהם, משך האירוע וההיקף הגיאוגרפי שלו. 

 European) כי הנציבות האירופיתבכל הנוגע לנותני שירותים דיגיטליים, הדירקטיבה קובעת 

Commission)  נאותיםאבטחה ים באשר לאמצעי טכללים מפור 2017עד לחודש אוגוסט תקבע 

יכה את . בנוסף, הדירקטיבה מסמלדרכי הטיפול באירועי אבטחהבאשר כמו גם , ולהטמעתם

הנציבות האירופית להתקשר עם גופי תקינה אירופיים כדי לקבוע תקנים מחייבים לאבטחת מידע 

 שלפיהם ייבחנו פעולות הגופים המפוקחים.

 

 סיכום

ה על בהתפתחות המערכת הרגולטיבית החל מהווה אבן דרך חשובה ידעמהאבטחת ל ההדירקטיב

הרגולציה בהקשר רחב יותר מומלץ לראות אותה כמשלימה את אבטחת מידע ומערכות מחשב, ו

ותחול שנכנסה לתוקף  (General Data Protection Regulation) יותפרטהאירופית החדשה בנושא 

שפורסם בחודש  (EU-U.S. Privacy Shield"מגן הפרטיות" ), ואת הסדר 2018מאי  מחודש החל

רית. אנו מעריכים ביחס להעברת מידע אישי בין מדינות האיחוד האירופי לארצות הב 2016פברואר 

נקודת ייחוס לרגולציה כ שמשוי סטנדרטים המקצועיים שאומצו בדירקטיבה לאבטחת המידעהכי 

 ד האירופי.חובתחום זה גם מחוץ לגבולות האי

 

 .הנדרש ככל לסייע ונשמח הבהרה או שאלה בכל לרשותכם עומדים אנו

 :ניתן לפנות אלמידע נוסף ל

 adat@fbclawyers.com                        6941320-03            עמית דת                       
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 ו הוא מידע כללי בלבד, הוא אינו חוות דעת משפטית או ייעוץ משפטי ואין להסתמך עליו.הכלול באגרת מידע ז
 כל הזכויות שמורות לפישר בכר חן וול אוריון ושות'.
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