
 

 
 2018 יוני                טכנולוגיות מידעסייבר ומעו"דכן 

 לקוחות נכבדים, 

פרסם משרד ראש הממשלה את תזכיר חוק הגנת  2018 ביוני 21ביום 

"(. התזכיר)להלן: " 2018-הסייבר ומערך הסייבר הלאומי, התשע"ח

רחבים וחסרי תקדים בתחום אסדרת הגנת התזכיר מציע הסדרים נ

ביולי  11פתוח להערות הציבור עד ליום התזכיר  .הישראלי הסייבר במשק

 ההסדרים העיקריים המוצעים בתזכיר:תמצית . להלן נסקור את 2018

 הקמת מערך הסייבר הלאומי

אשר התזכיר מציע להקים באופן סטטוטורי את מערך הסייבר הלאומי, 

 ככלל,פועל כיום לפי החלטות ממשלה כחלק ממשרד ראש הממשלה. 

מפני תקיפות סייבר,  תחום ההגנהבהתפקיד שמייחד התזכיר למערך הוא 

וזאת להבדיל מטיפול בתוקפים וממאמצים התקפיים אשר מטופלים על 

לות מערך הסייבר, ראש הממשלה יהיה אחראי לפעופים אחרים. ידי גו

מאמצי ההגנה  אתנהל, להפעיל ולבצע ומטרות המערך תהיינה ל

לקדם את יכולת  הלאומיים האופרטיביים כנגד תקיפות סייבר;

לאומית לקדם מדיניות  ההתמודדות של ישראל עם תקיפות סייבר;

לקדם שיתופי פעולה ; בהתאם להחלטות הממשלהבתחום הסייבר 

 לה בתחום הסייבר.לייעץ לממשו ;בתחום הסייבר במישור הבינלאומי

מפקח לו , התזכיר מציע למנות לאור הסמכויות הנרחבות שיוקנו למערך

, שיביא לידי ביטוי היבטי הגנת פרטיות בפעולות המערך, פנימיפרטיות 

 .וכן וועדה מפקחת המורכבת מאישי ציבור, מומחים ושופט בדימוס

 סמכויות מערך הסייבר

 שונים: םבתחומי נרחבותזכיר מציע להעניק למערך הסייבר סמכויות הת

 גילוי וזיהויהפעלת מערך 

בעל  מערך לאיסוף, ניתוח ושיתוף מידעמערך הסייבר יפעיל  ,התזכירלפי 

. איסוף המידע לגילוי וזיהוי אירועי אבטחהוכן מערך ערך אבטחתי, 

ישיר והן באמצעות גופים שיחויבו למסור מידע כאמור  יתבצע הן באופן

למערך, וביניהם גופים מדינתיים שונים, ארגונים המפעילים תשתיות 

  קריטיות, ארגונים שיבחרו להשתתף באופן וולונטרי וכן ארגונים שזהותם

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 מוזמנים לבקר אותנו:
http://www.fbclawyers.com 

 
 :אחרינו ולעקוב

 

   
 

 תיקבע מעת לעת על ידי ראש הממשלה, שר המשפטים וראש מערך הסייבר.
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 התגוננות אקטיבית מפני איומי סייברבקשר ל סמכויות

מתן הוראות לצורך התגוננות מפני תקיפות סמכות התזכיר מציע להעניק למערך סמכויות אכיפה ו

ברשויות שיקבלו סמכויות דומות לשל חוקרים , מערךהלעובדי סייבר. בכלל זה, מוצע להעניק 

, והכל לצורך חומרי מחשב, מערכות מחשב וציוד קשור נוסף, תפיסת מסמכיםלסמכות אחרות, 

יהיו רשאים להורות לכל עובדי המערך,  בנוסף,גוננות מפני איומי סייבר. ביצוע פעולות נדרשות להת

 ,ות עמה או מניעתהדבאיתור תקיפת סייבר, התמודלבצע פעולות הקשורות  ארגון במשק הישראלי

מסוימים, במצבים אם קיים חשש סביר להתקיימותו של אירוע סייבר שהמערך סבור שיש לטפל בו. 

למערך  סמכויות הנתונותהחלק מ. לבצע את הפעולות הדרושות בעצמםיהיו רשאים עובדי המערך 

ם בהיעדר צו כאמור, צו שיפוטי שיינתן על ידי בית משפט שלום, אך גל על פי המזכר כפופותפרק זה ב

 לתת הוראות התגוננות מפני אירועי סייבר במקרים דחופים הדורשים זו.  יוכל ךהמער

 אסדרה משקית בתחום הסייבר

התזכיר מציע לקבוע שמערך הסייבר יהיה האחראי למדיניות אסדרת הגנת הסייבר במשרדי 

 יפקח על אופן האסדרה שמבצעותהממשלה והרשויות הרגולטוריות השונות. ראש מערך הסייבר 

, בהתאם לעקרונות המותווים בתזכיר, וניתן יהיה לפנות אליו רשויות אחרות בתחום הגנת הסייבר

אחרות בתחום הסייבר, ככל שהגוף הפונה סבור שהוא  רגולטוריותשל רשויות בערעור על החלטות 

 .הרגולטורנפגע מהחלטת 

חום הגנת הסייבר. בת הנחיות ישירות לכלל הארגונים במשקבנוסף, מערך הסייבר יוסמך לתת 

סייבר בידי ארגון מדיניות ונהלים לצורכי התמודדות עם איומי בכלל זה, יהיה רשאי המערך לפרסם 

אמצעים מקובלים הנדרשים לצרכי הגנת הסייבר והתמודדות עם איומי הנחיות בדבר  או עבורו;

אופן הבדיקה של קיום  ;מצבי כוננות ודרישות הגנת הסייבר הנגזרות מהן בארגוןקביעת  סייבר;

אופן הדיווח למערך על תקיפות או איומי וכן את  הנחיות בתחום הגנת הסייבר בידי ארגון או עבורו;

 . סייבר

ארגון פיקוח של רשות רגולטורית )"ל נתוןהלדרוש כי כל ארגון רשאי המערך יהיה בכלל זה, 

באמצעות הצהרה עצמית, חוות דעת  י של המדיניות והנהליםיישום אפקטיב יראה"( מפוקח

מקצועית או סקר אבטחה מקצועי שבוצע על ידי גוף חיצוני; כי יחזיק תיעוד מעודכן אודות מערכות 

וכי  ;המחשב המשמשות את הארגון ואבטחתן באופן המאפשר קבלת סיוע חיצוני במידת הצורך

אופן תקופתי על פעולות הגנת הסייבר בארגון. כהוראה וידווח למערך בימנה ממונה הגנת סייבר 

שמתן רישיון לארגון מפוקח בתחום פעילותו יהיה מותנה בעמידה בהנחיות בתזכיר משלימה, מוצע 

 .מערך הסייבר

מערך הסייבר יהיה רשאי לפקח ולהנחות באופן ישיר ארגונים הפועלים במגזרים שייקבעו על ידי 

ם כל ארגון שיש לראש המערך חשש שחשיפתו לסיכוני סייבר עלולה ראש הממשלה, ובאופן זמני ג

לגרום נזק לחוסנה של מדינת ישראל. מעבר לסמכות הפיקוח וההנחיה הישירה, התזכיר מציע 

 לדון אחת לשנה באלו: להורות לדירקטוריון של כל חברה מהסוגים שייקבעו על ידי ראש הממשלה

עלול להיגרם לתפקודה, לנכסיה, ללקוחותיה או לספקיה של הנזק ש איומי הסייבר לפעילות החברה;

 הסתברות התרחשות הנזק בשל תקיפת סייבר; ;החברה כתוצאה מהתרחשות תקיפת סייבר

הגורם האחראי בחברה על הגנת הסייבר,  משאבים שהוקצו לצורך צמצום החשיפה האמורה;

 מערך הסייבר.הנחיות ל אופן והיקף היישום שו הסמכויות והמשאבים שניתנו לו לשם כך;ו
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 סיכום

בקשר עם של הסדרים וסמכויות שיוענקו למערך הסייבר הלאומי  ארוכההתזכיר מציע שורה 

כל ארגון במשק הישראלי, ובפרט לביחס . סמכויות אלה חלות איומי ותקיפות סייבר התגוננות מפני

 ה סדרי עולםנמששבמובן זה, מדובר בהצעה  על ארגונים הפועלים לפי רישיונות ופיקוח רגולטוריים.

. במשקרבים ומטבע הדברים עשויות להיות לה השלכות משמעותיות על התנהלותם של ארגונים 

נעדכן לאורך תהליך נמשיך וו אנ. 2018ביולי  11עד ליום כאמור, ניתן להגיש תגובות והערות לתזכיר 

 .חוקהחקיקת 

 

 .טוויג-עדכון זה נכתב על ידי עו"ד ד"ר עמרי רחום

 

בהכנת תגובות לתזכיר או ו עומדים לרשותכם לכל שאלה ונשמח לסייע בכל נושא הקשור אנ
 .בהיערכות להוראותיו

 

 :ניתן לפנות אלמידע נוסף ל

 adat@fbclawyers.com                        6941320-03     עמית דת                              

............................................................................................................................... 
 לי בלבד, הוא אינו חוות דעת משפטית או ייעוץ משפטי ואין להסתמך עליו.הכלול באגרת מידע זו הוא מידע כל

 כל הזכויות שמורות לפישר בכר חן וול אוריון ושות'.
 mailto:newsletter@fbclawyers.com  - להירשם למייל זה או להסרה מרשימת התפוצה
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